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RESUMEN

En este trabajo, se presenta el problema de la especificacién formal de protocolos de comunica-
cign. Se muestra que los métodos cldsicos de especificacign son inadecuados para este fin, de

bido en gran parte a la presencia del tiempo como elemento clave en la descripcign de un proto

colo. Se propone la utilizacién de un nuevo formalismo que potencialmente puede superar esta

dificultad.

ABSTRACT

In this paper we discuss the problem of the formal specification of communications protocols.
Classical methods of specification are shown to be inadequate for the purpose, largely due to
the presence of time as a key component in protocol descriptions. We propose the use of a
new formalism which may potencially be able to overcome this difficulty.
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INTRODUCCION

Los Sistemas de Especificacidn formal canstituyen un area de investigacidn muy activa
dentro de Tas Ciencias de la Computacign. Una gran proporcidn de estos esfuerzos estd
dirigida hacia la especificacign de programas secuenciales, y en particular hacia las es
tructuras de datos. Esto es natural, dada la importancia de la programacidn secuencial
en términos de To que hacen la gran mayorfa de los programadores. Sin embargo, hay un
creciente interés en las estructuras de control no secuenciales. Esto se debe en parte
al hecho de que tales estructuras pueden ser mds "naturales" en ciertas circunstancias,
Yy en parte al simple hecho de que el munde real no es secuencial, y por 1o tanto un pro
grama que pretende funcionar bien en su relacién al mundo tiene que acomodarse a este
hecho. Ejemplos de tales programas incluyen los sistemas de operacién, las redes de
computadoras, Tos sistemas tolerantes a fallas, los sistemas de "tiempo real", e inclusi
ve muchos juegos computarizados.

Aqui nos restringimos a una sub-clase de los sistemas no secuenciales (vea [22] para una
clasificacion mas completa), 1lamados los s{stemas distnibuidos. Para nosotros, un sis
tema distribuido es aquello en que no hay ningdn control centralizada que sirva para
sincronizar los diferentes partes auténomas. Asf excluimos los sistemas de operacidn de
maquinas aisladas, y las arquitecturas vectoriales, por ejemplo, En particular, nuestra
preocupacion es con la especificacin de los protocolos de comunicacién dentro de una
red. E1 problema surgié cuando tuvimos que explicar algunos protocolos a estudiantes de
pregrado. Como la especificacién de estos sdlo existfa en Tenguaje natural, di6 lugar a
muchas ambigliedades y hasta "huecos" en la definicign. Estamos convencidos que un meca
nismo formal para estos casos es no s8lo deseable, sino necesario.

En este articulo, nos Timitamos al caso de la camunicacidn entre dos nodos "vecinos" (es
decir, sin nodos intermedios). Adn asT, el problema de la especificacién es no trivial,
y hay que decir de entrada qﬁe no lo hemos resuelto. Sin embargo, nos parece interesan
te presentar lo que hemos hecho hasta ahora.

PROTOCOLOS DE COMUNICACION.

Un protocolo de comunicacién es una disciplina o convencién seguida por dos o mds parti
cipantes ("nodos") para el intercambio eficiente de informacidn a través de un medio de
comunicacidn sujeto a errores (ver por ejemplo [20] ). E1 hecho que hayan errores de
transmision de mensajes, incluyendo pérdidas totales de mensajes, hace que un protocolo
tiene que ser un sistema tolerante a fallas. Para estar seguro de que sus mensajes es-
tan 1legando bien, el transmisor espera "acusos de hecibo", o "ACKs", enviados por el
receptor. Esto quiere decir que las fallas de transmisién se detectan por Ta no 1lega-
da del ACK correspondiente, Debido a esto, el transmisor tiene el problema de cuanda
puede asumir que el ACK no le va a 1legar, y retransmitir el mensaje. El momento en que
esto se decide es sefialado por un evento 1lamado timeout. (N6tese que puede haber varias

causas de la ausencia del ACK en el momento de producirse el timeout, que son: el ACK
no fué enviado, fué enviado y se perdig, o simplemente se retrasG. EI transmisor no tie
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Estd clara, entonces, que toda buena especificacign de un pratocolo debe incluir el tiem
po camo elemento bdsice. Esto es To que los hace diffciles a especificar, y a la vez in
teresantes a estudiar.

SOBRE LAS ESPECIFICACIONES.

Entendemos por una especificacidn una descripcién o definicidn de una clase de objetos
que lo distingue en forma precisa del resto del universo. En otras palabras, la especi-
ficacion indica lo que todos los posibles miembros de la clase deben tener en comin. Con
cretamente, en el caso de los protocolos, podemos decir que todas las posibles implemen-
taciones de un protocolo dan todos Tos miembros de la clase definida por la especifica--
cion del mismo. Algunas ventajas de trabajar con buenas especificaciones son:

(1) Poder saber si una implementacién cumple o no con su especificacidn.

(2) Poder demostrar que dos implementaciones son equivalentes.

(3) Poder demostrar propiedades de la especificacién en st, y por lo tanto de toda im-
plementacion posible.

Este G1timo punto es tal vez el mids interesante, en el sentido de que, si la especifica
ciGn se hace con una herramienta formal, es decir bien fundada en Ta matematica o la 16
gica, nos abre la posibilidad en principio de poder verificar la especificacién. En
otras palabras, podriamos eventualmente determinar si la especificacién es “"comrecta" o
no, bajo ciertos criterios. Por ejemplo, en una especificacién de protocolo, nos inte-
resa saber si permite estados de "deadfock", si la secuencia de mensajes aceptados por
un receptor es una secuencia inicial de los que el transmisor quiere enviar y que todo
mensaje enviado sera aceptado después de un ndmero acotado de repeticiones (determinado
por la frecuencia de errores en el medio). Ademds, nos interesan propiedades mas uni--
versales - por ejemplo que la especificacion es completa y que no es ambigua. En este
articulo nos concentramos en las técnicas de especificaciones en s, sin preocuparnos de
masiado por los métodos de verificacién.

A continuacién, presentaremos en forma muy suscinta las caracteristicas resaltantes de
algunas metodologTas que se han usado para 1a especificacién de pratocolos.

MAQUINAS DE ESTADOS FINITOS.

Los modelos basados en Maquinas de Estados Finitos fueron usados para especificaciones
de protocolos desde el mismo momento en que se intent6 resolver este problema [1, 2, 31.
Esto se debid, principalmente, a que los nodos se comportan como este tipo de mdquinas:
en todo instante de tiempo estdn en un estado diferenciable de todos Tos demds y ante la
ocurrencia de algin evento, se produce una transicion determinfstica a otro estado.

Cuando se usa este tipo de especificaciones, se considera como un estado cada combina--
ci6n posible de valores de las variables del sistema, lo que excluye la especificacion
de procesos o entidades con variables con rangas de valores de cardinalidad infinita.
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Por otra parte, aln en el caso de conjuntos finitos de valores, el nimero es estados a

considerar crece exponencialmente si se aumenta el rango de valores de algunas de 1las
variables o se afiade un nuevo elemento al sistema, lo que hace la especificacién intrata
ble por su tamafio. Su aplicabilidad queda entonces restringida a protocolos muy senci-
11os que controlen un ndmero pequefio de entidades.

Modelos posteriores intentaron paliar estos problemas mediante la compactacién de la in

formacion de varios estados en un s6lo estado. Esto por supuesto, disminufa la canti--

dad de estados a considerar, pero esta reduccién no es lo suficientemente fuerte como pa
ra dejar una especificacién clara y manejable del problema.

MODELOS BASADOS EN REDES DE PETRI.

Las redes de Petri [4] son el formalismo que mds ha sido usado en la especificacion

de protocolos de comunicacién. Esto se debe a que desde su creacién han sido muy usa--

das en la descripcidn de sistemas de procesos concurrentes que se comunican. En el ca-

so de protocolos, se puede detallar una larga lista de trabajos sobre el uso de esta me
todologia (ver [5, 6, 7, 8, 9, 10] a manera de ejemplo), pura o con enriqueci--

miento (Redes de Petri con condicionales [10, 12] , con emisién Yy recepcidén de mensa-

jes [11] , etc). Son mds aplicables que las mdquinas de estados finitos, ya que en una
red finita, donde el ndmero de fichas puede crecer arbitrariamente, se pueden represen-

tar infinitos estados. Pero, a pesar de proporcionar facilidades para efectuar verifi-

caciones sobre algunas especificaciones (volveremos sobre este punto Luego), al intentar
especificar problemas mds complicados que los del Bit Alternado, el tamafio de la red re

sultante hace que la especificacién sea inmanejable.
ESPECIFICACIONES USANDO LOGICA.

Otro formalismo usado en la especificacion de protocolos, es la 16gica proporcional,
Basados en ella, Chen y Yeh [13] desarrollaron un lenguaje 1lamado EBS (Event Based
Specification Language), que sirve para formular aseveraciones que describen las se-
cuencias vdlidas de eventos que puede generar un conjunto de procesos. Una caracteris-
tica resaltante es la no utilizacion de relojes globales que regulen el comportamienfo
de todo el sistema. Definen, sin embargo, una relacién de orden parcial, denotada por
'+ ', para representar la precedencia entre eventos. Los elementos incomparables bajo
esta relacién son 1lamados concurrentes. Utilizan ademds, para formular sus aseveracio
nes, la relacién de causalidad: a = b significa que la ocurrencia del evento ‘at, cau
sa la ocurrencia en el futuro del evento 'b'. N&tese que si a = b, entonces en toda
secuencia vdlida de eventos a —-:b, pero el contrario no es necesariamente cierto.

LOGICA TEMPORAL .

Otro enfoque es la utilizacién de LGgica Temporal [14], constitufda por elementos de
la L6gica Cldsica de Primer Orden mas los operadores temporales [:I, ., Y Until,
Para interpretar estos operadores, se supone que el sistema estd descrito por un conjun
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to de secuencias de estado, que son sus posibles comportamientos. La férmula [T [A
("hencefonth A") es cierta si A es cierta en el estado actual y en todos los estados
futuros. Si A es cierta, entonces A es cierta en el estado actual o en algin es
tado futuro. A Until B es cierta si A es cierta en todos los estados hasta el primer
estado donde B es cierta.

Tanta EBS como la Ldgica Temporal son resultados interesantes dentro del campo de la es
pecificacién de protocolos, pero tienen sus limitaciones. Facilitan 1la descripcién de
las secuencias correctas de eventos o estados de un sistema, pero no permiten decir en
forma clara y precisa como lograr la produccidn de esas secuencias.

LENGUAJES DE PROGRAMACION DE ALTO NIVEL

Otra idea dentro del campo de la especificacidn de protocolos es la utilizacidn de len-
guajes de alto nivel para representar las entidades del sistema. Tiene la ventaja de
describir en forma precisa la secuencialidad de las acciones que debe efectuar cada ele
menta del sistema y las estructuras usadas para manejar 1a informacién, pero no siempre
proveen mecanismos claros para describir la concurrencia,

Uno de los lenguajes empleados para especificar protacolos es AFFIRM [15] , que es usa
do principalmente para hacer especificaciones algebrajcas. Para especificar un pratoca
1o en AFFIRM, se supone que cada estacidn es un tipo de datos abstracto. La ocurrencia
de un evento se representa como la- ejecucién de una de las operaciones posibles sobre el
tipo de datos. Una de sus principales desventajas es que no provee mecanismos para re-
lacionar o sincronizar entidades separadas. Esto imposibilita hacer la especificacidn
de una red, pudiendose sélo describir sus componentes.

Hemos experimentado también con el lenguaje CSP de Hoare [16]  CSP tiene buenas estruc
turas de control para representar la concurrencia y el no determinismo. En particular,
1a comunicacidn entre procesos en CSP puede ser usada para modelar las actividades de
nodos en una red. Sin embargo, na es propiamente un lenguaje de especificacign, sino

de pragramacidn, por lo tanto al usarle, obtenemos sélo un miembro de T1a clase a ser es
pecificada.

TECNICAS DE VERIFICACION

Una caracteristica altamente deseable de un formalismo de especificacion es la posibili
dad de probar propiedades como las indicadas en Ta Intraduccién. En el espacio disponi
ble aqui, no podemos profundizar sobre este aspecto. S61o haremos ias siguientes obser
vaciones sobre algunos de Tas formalismos de especificacién referenciales anteriormente.

Las téenicas de verificacién mis comunes, cuando se especifica usando Redes de Petri a

metodologias afines, consisten en la generacidn exhaustiva de todos lcs estados alcanza
bles por la mdquina que describe Ta especificacién. Para ello, existen herramientas au
tomatizadas, tales como OGIVE/OVIDE [18] y CESAR [171, que pueden realizar andlisis de

alcanzabilidad de estados dentro de una red acotada. Esto resulta ser suficiente para
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probar muchas propiedades de la especificacién, incluyendo "Liveness" [23] y ausencia

de "deadfocks".

En el caso de Tos lenguajes de programacién de alto nivel, las verificaciones pueden ha
cerse mediante las técnicas cldsicas de pruebas de invariantes. Este método tiene 1la
desventaja de necesitar de demostradores automiticos de tearemas para poder realizar las
verificaciones, y las herramienta mecanizadas disponibles aln tienen un dominio de apli
cacion muy limitado.

En Ta préxima seccidn, presentamos algunas ideas sobre el uso de otro formalismo de es-

pecificacion que ofrece ciertas ventajas en este aspecto .
SpC

Una metodologia de especificacion que nos parece muy interesante es el Lenguaje Formal
para Especificacion de Procesos Concurrentes [21]1. En este formalismo cada proceso se
representa como un conjunto finito de reglas de reescritura con eventos. Este conjunto
de reglas se puede interpretar como la descripcion finita de un sistema (pos+blemente
4nginito) de transicién de estados. Bajo esta Gptica, cada una de las reglas represen-
ta un posible cambio de estado del proceso, junto con la realizacidn de un conjunto de
comunicaciones (posibLemente vacio). Por ejemplo, si queremos describir el proceso Pi-
la, que recibe nimeros naturales por una puerta de entrada y los emite por una puerta
de salida segilin el orden LIFO (zetimo en entran, primero en salin), el conjunto de re--
glas serfa:

Estado Inicial p( )
p(H) Loe(l, b cons(u,N))
pleons(u,N))  Ls-oN}, ooy

Las comunicaciones en este formalismo se denotan por términos de la forma pl.p2(T), don
de pl es la puerta emisora, p2 la receptora y T el elemento que se transmite. En
caso que el emisor o el receptor sea el ambiente donde se estd ejecutando el programa,
se coloca como puerta el sfmbolo 'a'. @

La primera de las reglas especifica que si el contenido de la pila es la secuencia W, y
1lega un entero N como entrada, el resultado sera una pila con N como elemento tope y la
secuencia W como resto. La segunda dice que si la pila tiene como elemento tope N y
resto W, puede emitir por la puerta de salida a N ¥y quedar con W como contenido.

Una vez que se tienen las descripciones de un conjunto de procesos, se puede construir
Ta descripcién de un sistema de procesos comunicantes mediante la combinacién de las es
pecificaciones de los procesos constituyentes y el uso de los operadores ||, +,y - .

E1 operador || (paralelismo), recibe como entrada las especificaciones de dos procesos
Pl y P2 y produce como salida las reglas del proceso P que resulta al ejecutar Pl en pa
ralelo con P2. E1 operador '+' toma como entrada las reglas que describen un proceso P
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y un par de puertas (una de entrada y otra de salida) y produce Ta descripcién del pro-
ceso que resulta a partir de P conectando.las puertas indicadas, E1 operador'-' (res
triceidn) produce la descripcidn de un proceso que resulta de "ocultar" las comunicacio
nes a través de un canal C, dentro de un proceso P, que le son dados como parametros.

A contiuacidn usaremos esta metodologfa para especificar el protocolo del Bit Alternado.
Supondremos Ta red constituida por cuatro procesos: el Transmisor, el Receptor, un pro-
ceso para representar el canal de comunicacién simple del transmisor al receptor, y un
proceso para representar el canal en sentido inverso. Representamos los canales coma
procesos porque, desde el bunto de vista del protocolo, son entes activos que pueden
distorsionar o perder parte de los mensajes que circulen por ellos. Para los efectos de
la especificacidn, la distopsién y la pérdida de mensajes se consideran eventos equiva-
Tentes.

Transmisor

Este proceso tiene tres puertas, dos de entrada y una de salida. A través de la puerta
de entrada 'a.e' recibe, desde el anfitrién, los mensajes a transmitir; por la puerta
de salida 't.a' Tlos transmite al exterior y por la puerta ‘a.a' recibe ACKs. E1 con-
junto de reglas que describen al proceso es:

Estado Inicial i(0)

iy LeseMd s w(xm)
RO L CLEILERERD
1(X,M) fo.aX)} i(inv(X))

1(inv(X),M) {o.a(x} r(inv(X),M)

Receptor

Tendrd dos puertas de salida y una de entrada. A través de 'o.s1' recibe mensajes que

pasa al anfitrién usando la puerta '0.a' y envfa ACKs por la puerta 'i.a'.

Estado Inicial e(0)

e(X) _fa.s1(c(X,M)} | K(X,M)
k) el el o(iny(x)
e(inv(X)) iﬁLﬁl&E&lﬁﬂlll——? m(inv(X))
n(inv(x)) e} e(inv(X))
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Recibird mensajes a través de una puerta de entrada, que en forma no deterministica emi-
tird por la puerta de salida ‘s.a', o no.

Estado Inicial W

W {a.tl(X)} > f(X)
f(X) {S.OL(X)} N W
f(X) L B W

Canal Del Receptor al Transmisor (Proceso C2)

Estado Inicial d

d {0.11(X)} h(X)
ey L

Hasta el momento tenemos las especificaciones aisladas de cuatro procesos. Graficamente.
se puede ver de la siguiente forma:

f« los

— cA 2%, A0
Troms misos Reuf\"‘

Para tener la especificacién del sistema de procesos que describa el comportamiento de
la red, se debe calcular el proceso que resulta de colocar en paralelo los cuatro proce
sos, conectar los pares de puertas ('t.a', 'a.t1'),(s'.a',1s1.a'),('a.a",'al.a"), (‘i.a',
'a.i1') y "ocultar" las comunicaciones por las puertas 't.a','a.tl','s.a','sl.a','o.a',
‘al.g','i.a's"11.0'. Una expresién que representa lo anterior es:

(CEflen) + "t - tia = act])JJ((R | €C2) + 1.1 - a.i - il.a))
+s.s1 +a,al - s.,a - a,s1 - al,a - o.a



E1 sistema resultante es: 38

}.t 0,

14
e $.81
Teansmises Ru;v-hf
al.a L.l
<2

Para poder estudiar con comodidad Ta aplicabilidad de este formalismo en la especifica-
cidén de protocolos, se ha desarrollado un programa en PROLQG [19] que realiza evaluacio-
nes de expresiones de este dTgebra de procesos. Paralelamente, se estdn estudiando me-
canismos para realizar verificaciones de propiedades de la especificaciones de redes de
procesos que resultan de evaluar estas expresiones, con la finalidad de aplicarlas al
caso especifico de los protocolos. Estos estudios se encuentran avanzados y proximamen
te publicaremos los resultados obtenidos.

CONCLUSIONES

E1 problema de Ta especificacion formal de los protocolos de comunicacidn es diffcil.
Las técnicas tradicionales de especificacién de programas secuenciales, e incluso de
sistemas de procesos concurrentes, no satisfacen los requerimientos necesarios para es-
pecificar un protocolo en forma cabal. Especificamente, carecen de mecanismos para des
cribir restricciones de tiempo, 1o cual es imprescindible en este contexto, y en muchos
casos sus facilidades de verificacion estdn limitadas tanto por el tamafio de To especi-
ficado como por las propiedades que se pueden estudiar.,

En este trabajo, hemos propuesto utilizar el formalismo SPC [21] , no empleado previa-
mente para este problema. Bajo este formalismo, podremos tener una descripcidn finita
de 1a mdquina de estados que define el protocolo, con la ventaja adicional de poder ha-
cer verificacion de muchas propiedades de la especificacidn, incluyendo "Liveness", au-
sencia de "deadlocks" y otros invariantes sobre secuencias de eventos,

Estamos trabajando ahora en el problema de como introducir el tiempo en SPC, para asT
contar con una herramienta mds aplicable a este problema. Esperamos que ella pueda ser
vir también para problemas relacionados, tales como sistemas de tiempo real, sistemas
tolerantes de fallas, etc.
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